' IT

make projects work

Serviceorientiertes Monitoring bei civitec -
Zweckverband Kommunale Informationsverarbeitung

Als kommunaler IT-Dienstleister fiir Stadte, Gemeinden und Landkreise in NRW versorgt
der Zweckverband civitec derzeit mehr als 80 Kunden - insgesamt rund 8.500 IT-Arbeits-
platze - mit modernen IT-Losungen fiir Verwaltung und Betriebe. Damit sichern rund 150
Mitarbeiterinnen und Mitarbeiter des civitec die Datenverarbeitung fiir iiber 1 Million Ein-
wohner.

Dementsprechend komplex ist die IT-Infrastruktur des Kommunaldienstleisters. Neben den
Fachverfahren miissen ca. 1.300 IT-Systeme an den Standorten Siegburg, Gummersbach und
Solingen vollstandig iiberwacht werden. Im Einzelnen sind dies:

e ca. 600 Windows Server (physikalisch und virtuell)
e ca. 250 Linux Server

e ca. 300 Netzwerk Komponenten

e die zentralen Network Appliance Storage Cluster

e diverse Fachverfahren fiir den Kommunalen Sektor

Neuausrichtung des Monitorings

Bis Ende 2013 betrieb der civitec ein rein technikfokussiertes Monitoring-System auf Basis
von Nagios. Im Zuge der Uberarbeitung der bestehenden Service-Prozesse bot dieses Sys-
tem jedoch keine zukunftsweisenden Moglichkeiten zur Abbildung einer Prozess-Sicht.
Hierzu war die Implementierung entsprechender Korrelationen von Storungsmeldungen
erforderlich, so dass beispielsweise der Service-Desk unmittelbar erkennen kann, ob ein
Kundenservice gestort ist.

Produktfunktionalititen erweitern, Administrationsaufwand senken.

Das neue Monitoring-System sollte sinnvoll strukturiert sein, um Netzwerk, Server, Be-
triebssystem und Fachverfahren vollstandig und wirtschaftlich zu tiberwachen. Zusatzlich
zu den bestehenden Funktionalitdten galt es die folgenden Anforderungen abzudecken:

o Abkehr von einer rein technischen Sicht zu einer serviceorientierten Uberwachung und
Darstellung der IT-Infrastruktur

o Sicherstellung der Vollstandigkeit der Uberwachung

e Einfache und tibersichtliche Statusanzeigen fiir die zustandigen Fachbereiche des
Zweckverbandes

o Aktueller Gesamtiiberblick tiber den Status der IT-Infrastruktur fiir den Service Desk

e Skalierbare und flexibel an die Bediirfnisse des civitec anpassbare Monitoring-Infra-
struktur
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e Moglichst geringer administrativer Aufwand fiir den Betrieb der Monitoring-Infra-
struktur

Mit der unabhéngigen und zielgerichteten Auswahl des Nachfolgeproduktes wurde die ITe-
ratio GmbH beauftragt, die seit 2001 als Beratungsunternehmen im Bereich Netzwerk- und
Systemmanagement am Markt etabliert ist. Die ITeratio GmbH ist sowohl Partner von Her-
stellern proprietarer Monitoring-Losungen als auch von Unternehmen im Bereich von Open
Source Software. Daher kénnen die Berater entsprechend den individuellen Kundenanfor-
derungen die jeweils passende Monitoring-Losung produktneutral konzipieren.

Die von der ITeratio GmbH durchgefiihrte Evaluierung der in Frage kommenden kommer-
ziellen und Open Source Losungen ergab, dass das Produkt Check_MK der Mathias Kettner
GmbH alle Anforderungen des Zweckverbandes civitec an das serviceorientierte Monitoring
optimal erfiillt.

Das Umsetzungsprojekt startete Anfang 2014 mit einer dreitdgigen Konzeptionsphase zur
Sicherstellung der optimalen Abdeckung aller Kundenanforderungen. Im direkten An-
schluss erfolgte die Installation auf den Systemen des Zweckverbandes.

Maf3geblich fiir die kurze Konzeptionsphase war das Know-how der ITeratio GmbH und
das Vorhandensein bewéhrter Konzepte, die problemlos auf die infrastrukturellen Belange
des civitec adaptiert werden konnten. Auf Grund dieser Spezialisierung des Beratungsun-
ternehmens war auch der Projektaufwand fiir den civitec iiberschaubar und fiihrte somit
bereits nach kurzer Zeit zu mess- und sichtbaren Ergebnissen.

Die eigentliche Ablosung der alten Monitoring-Umgebung und die Fertigstellung der neuen
Infrastruktur wurde in enger Zusammenarbeit mit dem civitec bis Ende April 2014 umge-
setzt. Ein Grofsteil der Implementierung konnte durch die Mitarbeiter des civitec in Eigenre-
gie umgesetzt werden. Infolgedessen lag der externe Beratungsaufwand bis zu diesem Zeit-
punkt lediglich bei 15 Personentagen.

Aufbau eines verteilten Monitorings mit Livestatus und Check_MK Multisite

Entsprechend der verteilten IT-Infrastruktur des Zweckverbandes civitec wurden insgesamt
drei Check MK Sites eingerichtet, die zusammen rund 36.000 Services iiberwachen. Mit
NagVis werden grafische Karten und Diagramme auf Basis von BI Aggregationen erstellt,
die die aktuellen Systemzustdnde tibersichtlich darstellen (vgl. Abbildungen 1 und 2).

@ v X Anwendung
@ v ¥ Oracle-Rac
K@ v ¥ Cluster
I3 » ¥ Host Status
I3 » & Nodes
IEL8 v ¥ Storagelayer
3 » ¥ Server1

B e @ » ¥ ApplicationLayer Abbildung 1:

IE3 » ¥ ApplicationLayer-Web

BE@ » ¥ Backup System . .
K3 v ¥ Server 12 Service-bezogene BI Aggregationen der

— G Fachverfahren sind die Grundlage des

KI® >3 Disk Space Service-Level orientierten IT Betriebes.

Seite 2 von 4



IT

make projects work

Anwendung O

Stand 20.05.2015

o

ApplicationLayer-Web ApplicationLayer-Server

4

Ser c
erver 5

7
v

Q0000000000000
Q00000000000

(QY X X AR A XA A AKX
0000 _©

Abbildung 2: Visualisierung der Fachverfahren in einem Service-Baum mit Darstellung

Wahrend des Projektverlaufs wurde auch ein Wechsel auf die Enterprise Edition von
Check_MK vorgenommen, der zwei wesentliche Verbesserungen mit sich brachte:

e Deutlich hohere Anzahl von Uberwachungen pro Check_MK Site bei gleichzeitig ge-
ringerer Auslastung der Server (vgl. Abbildung 3).

e Leistungsfahiges Reporting fiir Verfiigbarkeits- und Performance-Kennzahlen.
e Support durch Partner und Hersteller

Ein primaéres Ziel des Gesamtprojektes war die Reduzierung der Aufwendungen im laufen-
den Betrieb. Um diesem Ziel Rechnung zu tragen, wurde die Monitoring-Umgebung um
eine Losung der ITeratio GmbH zur zentralen Verteilung neuer Agenten, Plugins und Kon-
figurations-Updates erweitert. Dank dieses Systembestandteils entfallen nahezu alle manu-
ellen, dezentralen Konfigurationsaufgaben und die Fehleranfilligkeit wird deutlich herab-
gesetzt.

,Positiv {iberrascht wurden wir von der Einfachheit der Migration zu Check_MK und der
Leistungstiefe des Produktes. Insbesondere die regelbasierte Konfiguration erleichtert uns
den Betrieb und die Anpassungen von Uberwachungen enorm”, so Ronny Bruska, verant-
wortlicher Mitarbeiter fiir das Thema (Service—)ﬂberwachung des civitec.
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Abbildung 3: Entwicklung der CPU-Auslastung auf einem Check MK Server nach dem
Wechsel auf den Micro Core der Check_MK Enterprise Edition

Aufgrund der engen Partnerschaft zwischen der ITeratio GmbH und der Mathias Kettner
GmbH konnten spezifische Anforderungen des civitec direkt in die Entwicklung von
Check_MK mit aufgenommen werden und stehen somit standardmafig in zukiinftigen Ver-
sionen zur Verfiigung.

,Durch die neue Losung reduzieren sich zum einen die laufenden Kosten fur die IT-Infra-
strukturiiberwachung erheblich bei gleichzeitiger Erweiterung der Funktionalitat. Zum an-
deren konnte die ITIL-orientierte Anderung der Sichtweise von einer rein technischen zu
einer service-orientierten, prozessualen Sicht erreicht werden”, so Christian V6lz, Bereichs-
leiter und stellv. Geschiftsfiihrer fiir den Geschaftsbereich IT Betrieb des civitec.

ITeratio GmbH

Von-der-Wettern-Strafde 23
51149 Koln

Telefon  +49 2203 /92419 -14
Telefax +49 2203 /924 19 - 15
E-Mail info@iteratio.de

Web http://www.iteratio.de Mathias Kettner GmbH
Kellerstrafse 29

Thr Ansprechpartner 81667 Miinchen

Hardy Diittmann

Telefon ~ +492203 /92419 - 14 Telefon ~ +49 89 /1890435 -0

E-Mail  Hardy.Duettmann@iteratio.de Telefax ~ +49 89 /1890 435 - 29
E-Mail info@mathias-kettner.de

Stand: Mai 2015 Web http://mathias-kettner.de
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